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Inledande information/fragor

Black Box normer for affarssed
och etik galler for oss alla. De ar
utformade for att informera och
vagleda oss alla angaende
acceptabelt beteende.

De fungerar som en viktig resurs for
att stodja oss nar vi fattar beslut. Vi
forvantas alla lasa, forsta och folja

dessa normer.

Manga av de principer som beskrivs
i dessa normer ar av allman
karaktar, och tacker inte alla
situationer som kan uppsta. Anvand
sunt fornuft och gott omdéme

vid tillampningen av normerna.

Ett gott omddme, som bygger pa
hoga etiska principer, ar en bra
utgangspunkt till ett acceptabelt
beteende.

Om du har fragor om normerna
eller om korrekt agerande ska du
inte gissa. Diskutera istallet med
din narmaste arbetsledare eller din
personalrepresentant. Du kan ocksa
skicka fragor till

eller ringa till
1-724-873-7080. Alla medarbetare,
aven cheferna, ska folja dessa
normer. Féretagets ledning och
arbetsledande personal ar skyldiga

att, efter basta formaga, se till att
deras underordnade foljer dessa
normer. Vi férvantar oss ocksa att
alla vara agenter, entreprendrer
och andra som gor affarer med
Black Box eller for var rakning
haller sig till lika héga standarder.

Vi ar ett USA-baserat foretag men
har medarbetare och kunder éver
hela varlden. Normerna galler for
alla medarbetare. Vi foljer lagarna
i de lander dar vi ar verksamma
och eftersom vi ar ett USA-
baserat foretag foljer vi dven de

amerikanska lagar som nar oss runt

om i varlden i var internationella
verksamhet. Vi uppmuntrar till

mangfald och respekterar kulturella

skillnader, men om lokala seder
eller affarspraxis bryter mot vara
normer maste vi félja normerna.

Om nagot som ar tillatet eller kravs
enligt normerna bryter mot
gallande lag, maste vi félja lokal
lagstiftning.



Vanliga fragor

Jag ar inte saker pa att det
som min arbetsledare bad
mig gora ar korrekt.

Vad ska jag gora?
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SA HAR KAN VI OKA MEDVETENHETEN/
POLICY FOR OPPNA DORRAR/ETIKHJALPLINJE

Beroende pa vilken lagstiftning som ar

tillamplig ar det en skyldighet for var

och en av oss som kanner till eller har

goda skal att misstanka brott mot dessa

normer eller foretagets grundprinciper

att anmala detta omedelbart.

Vid osakerhet om huruvida ett brott
har skett eller inte ar det battre

att rapportera an att lata bli. En
tillrackligt detaljerad beskrivning av
anledningen till misstanke om att
ett brott foreligger bor lamnas for

att mojliggora en korrekt utredning.

| enlighet med var

finns det flera satt
att rapportera arenden. Alla dessa
metoder ar [ampliga.

Valj den metod som ar bekvamast
och lampligast med tanke pa det
arende du vill rapportera.

Du kan kontakta din arbetsledare/
chef.

Du kan kontakta din
personalrepresentant.

Du kan kontakta var Etikhjalplinje,
som beskrivs nedan.

Du kan kontakta var vd eller
bolagsjurist (fragor som roér
tvivelaktig redovisning eller
revisionsarenden ska rapporteras
till bolagsjuristen eller
Etikhjalplinjen).

Du kan alltid ringa pa
eller kontakta dem

via lanken

. Teammedlemmar utanfoér
USA och Kanada kan utnyttja de
internationella atkomstkoderna pa
den webbplatsen. Etikhjalplinjen
bemannas av tredje part och det
gar det bra att lamna konfidentiella
och anonyma (i USA och pa andra
stallen enligt vad som lagen tillater)
inlagor och den ar tillgangliga
24 timmar om dygnet alla
dagar pa aret. Alla rapporter till
Etikhjalplinjen kommer att granskas
av internrevisionen, bolagsjuristen,
vd och/eller personalavdelningen,
enligt vad som bedéms [ampligt.

Ingen medarbetare som i god tro
rapporterar farhdagor om eventuella
brott mot dessa normer eller andra
regler som galler fér Black Box
verksamhet kommer att drabbas av
trakasserier, repressalier eller

negativa sysselsattningskonsekvenser

till foljd av denna anmalan
eller av ndgot samarbete som
medarbetaren deltar i med nagon

intern eller extern undersékning

av rapporterade eller misstankta
farhagor eller krankningar. Den som
utsdtter nagon som har rapporterat
sina farhagor eller misstankta brott

i god tro for repressalier ar féremal
for disciplinara atgarder, till och med

uppsagning .

Vad innebdr “god tro”? God tro
innebar att man har rimliga skal att
anta att en 6vertradelse har skett.
En rapport som gjorts med uppsat
eller vetskap om att rapporten ar
falsk ar inte gjord i god tro och
anses vara ett allvarligt
disciplinbrott.



Vanliga fragor

Kan jag fa se
nagra exempel

pa uppforande
jag bor
rapportera?

UTREDNING AV FARHAGOR

brott mot lagen.

Vi tar alla rapporter om misstankt
tjanstefel som lamnats i god tro pa allvar,

undersoker dem rattvist och konfidentiellt
och vidtar lampliga korrigerande atgarder

dar det ar befogat.

Vi har etablerat processer och
rutiner som godkants av var styrelse
for att se till att alla arenden
granskas av internrevisionen,
bolagsjuristen, ekonomichefen
och/eller personalavdelningen,

i forekommande fall, och
rapporteras till revisionskommittén
i styrelsen.

Du férvantas samarbeta i interna
utredningar, revisioner,
granskningar eller anvisningar
fran bolaget och/eller andra
yrkesgrupper som anlitas av
bolaget i samband med dessa
arenden. Sékningar i foretagets

fysiska kallor och IT-kallor kan
behovas. Om du ar inblandad i

en intern undersékning kommer
du att behandlas med vardighet
och respekt. Alla undersékningar
kommer att genomféras i enlighet
med alla lagar och gallande
riktlinjer. Ingrip inte i interna
utredningar och samla inte in fakta
pa egen hand.

Efter att en utredning ar klar
kommer lampliga disciplindra och
andra korrigerande atgarder att
vidtas nar det ar berattigat av
inbegripna fakta, i lampliga fall
och beroende pa vilken lag som ar

Normer for upptradande och etik i affarer

Du bor rapportera alla beteenden
som du, i god tro, tror ar ett brott mot
normerna eller nagon foretagspolicy,
daribland overtradelser av interna
kontroller, forfalskning av journaler,
bedrageri, bestickning eller mutor,
jav, missbruk av foretagets egendom,
stold och, naturligtvis, eventuella

tillamplig, att meddela
myndigheterna och att samarbeta
vid eventuella atal eller andra
myndighetsatgarder. Vedergallning
mot medarbetare som samarbetar i
dessa aktiviteter kommer inte

att tolereras.

Dessutom, nar det kravs enligt lag
eller annars ar tillatet och l[ampligt,
kommer vi i tid att rapportera
krankningar till lampliga
myndigheter. Vi kommer ocksa

att samarbeta med alla officiella
forfaranden som kan félja.
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Efterlevnad av lagar

Vi vardesatter och stravar efter att
bevara vart rykte nar det galler
integritet och har atagit oss att
efterleva alla lagar och foreskrifter
som galler for oss och vara foretag.

For detta kravs att vi foljer alla personal, att behandlas enligt
amerikanska federala, delstatliga bade gallande lagar och seder i det
och lokala lagar och lagar i aktuella landet och amerikanska
andra lander som omfattas av ordningsregler, eftersom vissa

var verksamhet och alla vara amerikanska lagar uttryckligen
affarsenheter. Aven om vi ar ett galler vart uppférande utanfoér
amerikanskt féretag, kommer alla USA. Dar tillampliga amerikanska
atgarder utanfor USA, vare sig av lagar och normer for etiskt
amerikansk personal som arbetar uppférande ar mer restriktiva an
utomlands eller icke-amerikansk de som galler en plats utanfoér

USA ska ditt handlande styras av
de strangare normerna, vilket
aterspeglas i dessa normer och var
foretagspolicy. A andra sidan, om
atgarder som ar tillatna enligt vara
normer eller amerikansk standard
bryter mot lagar i det landet bor
den strangare lagstiftningen féljas.




Vanliga fragor

Det finns sa manga olika

lagar som ar komplicerade

och omfattar sa manga olika
omraden; hur kan jag vara saker
pa att jag inte bryter mot nagon
liten teknikalitet?

Och hur ska jag kunna forsta
allt?

Jag ar ingen jurist.
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Sammanfattning av
medarbetarnas ansvar

Handboken ger specifik
information som ska hjalpa dig
att folja vara normer.

Folja texten, andemeningen och
avsikten med dessa lagar, normer
och grundprinciper.
Bekanta dig med dessa normer
och aven de lagar, regler och
férordningar och andra
foretagsprinciper som galler for
din befattning.

Om du ar chef eller arbetsledare
ska du efter basta férmaga se
till att dina underordnade foljer
dessa normer och ifall du har
nagra farhagor meddela
personalrepresentanten,

Vanliga fragor

Jag har fatt
en ny anstallning och

ekonomichefen eller
bolagsjuristen.

Beroende pa vilken lagstiftning
som ar tillamplig, ta upp
eventuella farhagor eller

om du far kdnnedom om
lagovertradelser eller
Overtradelser mot dessa normer
eller andra grundprinciper.

jag ar inte saker Du bor diskutera dina
att jag vet vilka lagar farhdgor med din

arbetsledare och

och regler som gé"er tillsammans avgora vilken
for det jobbet. ytterligare utbildning du kan

behova. Om du fortfarande
har farhagor efter den
diskussionen, kontakta din
personalrepresentant.
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Vart ansvar gentemot vara
kunder och samarbetspartner

Rattvis behandling

Vi kan konkurrera och lyckas
genom att vara battre an andra
och ha battre produkter, utan
anvandning av oetiska eller
olagliga metoder. Du maste
respektera kundernas rattigheter
och behandla dem rattvist och
det géller dven vara partner,
leverantérer och konkurrenter.
Du bor inte dra otillborlig fordel
av nagon genom manipulation,
bedrageri, missbruk av privilegierad
information eller genom oriktig
framstallning.

Vi ska félja alla lagar som foérbjuder
eller reglerar fragor som begransar
eller ar avsedda att begrdnsa
konkurrensen.

ge otillborliga gavor till nagon
person eller enhet i samband med
deras arbete med féretaget

sprida falska rykten om
konkurrenter, kunder eller
leverantorer

Anti-korruption och mutor

Vi tolererar inte mutor eller
korruption, oavsett var vi finns eller
var vi har var verksamhet. Du ska
aldrig ge nagot av varde som skulle
kunna uppfattas som en betalning
for att fa eller behalla affarer. Du
ska alltid folja alla lagar om mutor
och antikorruption som galler i de
lander dar vi bedriver verksamhet,
inklusive Foreign Corrupt Practices
Act (FCPA) och brittiska Bribery Act.

Oberoende av lokal praxis eller
konkurrenssituation maste du
undvika aven sadant som kan se
ut som mutor nar det handlar
om individer, inklusive
regeringstjansteman, anstallda i
statligt agda eller kontrollerade
foretag och tjansteman i
internationella organisationer
och/eller politiska partier.

Normer for upptradande och etik i affarer

forvranga beskaffenheten eller
kvaliteten pa vara produkter och
tjanster eller en konkurrents
produkter och tjanster

forsoka framja foretagets
intressen genom att dra
otillborlig férdel av nagon genom
illojala metoder

inga avtal eller arrangemang
som ar avsedda att eller som
kan begransa konkurrens utan
godkannande fran den juridiska
avdelningen

1
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Vanliga fragor

Vad ar skillnaden mellan en

"gava” och en "muta”?

En “gava” lamnas "kravlost” for att till exempel bygga en
affarsrelation eller uttrycka sitt tack. En “muta” uppstar om du
accepterar eller ger nagot av varde till nagon i utbyte mot nagot
annat, till exempel en affarsmojlighet eller utéovandet av den

andras godtycke eller inflytande.

Gavor och representation

Du tillats och uppmuntras att (eller kontanta medel t.ex.
interagera med vara affarspartner, presentkort) och all verksamhet som
inklusive lamplig representation, strider mot en affarspartners
sarskilt nar ni diskuterar grundprinciper.

féretagsfragor. Men gavor och
representation (inklusive mat
och dryck), maste félja var policy
fér gavor och representation.

Denna policy galler bade gavor Féljande granser galler for gavor
och underhallning dig till och representation. Du far inte
en affarspartner och gavor och Overskrida dessa granser utan
representation till dig fran en godkannande i férvag av din
affarspartner, inklusive vara arbetsledare.

leverantorer. Du maste lasa och
forsta denna policy. Fraga annars
din arbetsledare.

Maltider och/eller drycker som
overstiger USD 250 per individ
per handelse eller USD 1 000 per

. . . - individ per kalenderar.
Policyn omfattar "allt av varde” i

ordets vidaste bemaérkelse, inklusive Representation som Gverstiger
tjanster. Den férbjuder mutor USD 500 per individ per handelse
och aven otillbérliga eller USD 1 000 per individ per
férménserbjudanden, kontanter kalenderar.

Att ge gavor till samma individ
med ett varde pa mer an USD 100
per gava eller mer an USD 250
per kalenderar.

Att ta emot gavor fér mer an USD
100 per kalenderar fran samma
individ.

Om du deltar i ett evenemang

med en affarspartner ar det
"representation”. Men om du far
nagot for personligt bruk, ar det en
"gava". Se exempel pa nasta sida.

Om du far reda pa i efterhand att
du oavsiktligt brutit mot denna
policy, meddela din arbetsledare
omedelbart.

12



Vanliga fragor

Jag har fatt tva biljetter till en
fotbollsmatch av en leverantor
som inte kommer att delta i
evenemanget. Det nominella
vardet av biljetterna ar USD 100.

Far jag behalla biljetterna?

Alla transaktioner ska rapporteras in
korrekt och i ratt tid.
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Vanliga fragor

Jag har fatt en gava som
jag inte bett om fran en
leverantor som tydligt
overstiger var grans pa
USD 100.

Hur ska jag hantera det?

Vi forstar att i vissa kulturer spelar gavor och representation
en viktig roll i affarsrelationer, och det ar viktigt att forsta och
anpassa sig till lokala seder nar man arbetar i lander utanfor
USA. Var policy tillater dock inte att vi tar emot gavor som kan
aventyra eller verkar aventyra var formaga att fatta objektiva
och rattvisa affarsbeslut.

Du bor ta upp det har med din arbetsledare och juridiska
avdelningen och prata om ifall gavan ar laglig, valet av tidpunkt,
affarssyftet samt vardet pa och avsikten med gavan. Om du far
en gava och ar osdker pa vardet, anvand ditt sunda fornuft men
be hellre om godkdnnande en gang fér mycket an for lite.

14




Vanliga fragor

En leverantor erbjod mig
just 15 % personlig rabatt.

Ar det lampligt?

Utlottning av priser
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Vanliga fragor

Jag har deltagit i en
konferens och vann da en
weekendresa. Vardet kommer
definitivt att overstiga var

grans pa USD 100.

Kan jag ta emot priset?

Du kan ta emot ett pris i samband med en slumpmassig
lottdragning eller tavling sa lange lottdragningen eller tavlingen
ar oppen for alla deltagare pa konferensen och prisets varde inte
overstiger USD 1 000. Om priset overstiger USD 1 000 behover du
godkdnnande av din arbetsledare for att behalla priset.

Handelslagar

Vi betjanar kunder och samarbetar varje internationell transaktion.
med affarspartners éver hela Vi kan inte exportera produkter
varlden, sa vi maste folja de lagar eller tjanster till lAnder som ar
som galler fér det landet nar foremal for ett embargo av den
det géller import eller export av amerikanska regeringen, salja
varor och tjanster. Som ett USA- till vissa personer och enheter
baserat féretag maste vi folja de eller sélja produkter for en viss
amerikanska handelsreglerna i slutanvandning. Vi kan ocksa

behdva exportlicenser for att skicka
vissa produkter utanfér USA eller
till vissa lander fran var som helst.
Vi kan inte heller ga med pa att
inte handla med vissa lander under
sa kallade anti-bojkottlagar.

16




Kund-/saljarinformation

Vi maste halla vara kunders och
affarspartners
upphovsrattsskyddade och
personliga information saker

och foélja integritets- och
dataskyddslagarna i de lander

dar vi ar verksamma och for de
avtal som vi ingar med dessa
parter. Personlig och konfidentiell
information om tidigare,
nuvarande eller blivande kunder
eller affarspartner kan bara samlas
in for legitima affarsrelaterade
andamal och far endast anvandas i
enlighet med lagar och avtal.

Upphovsrattsskyddad information
innehaller ocksa affarshemligheter
samt kanslig, konfidentiell, privat
eller teknisk, ekonomisk och
personlig information, ritningar
och datorprogram, inklusive
kundlistor och inképshistorik. Det
kan galla nya utvecklingsprojekt,
marknadsfdringsplaner,
kostnadsdata, kund- eller
leverantorsforhandlingar eller
andra féretagsarenden.

Tillgang till upphovsrattsskyddad
information begréansas till personer
som behover veta. Nar
upphovsrattsskyddad information
som tagits emot i fértroende
[dmnas till nagon, tas emot,

Immateriella rattigheter

Vi ska skydda andras immateriella
rattigheter som har anfértrotts
oss. Du far inte kopiera, dela eller
modifiera upphovsrattsskyddat
material fran en tredje part
savida du inte forst har

erhallit skriftligt tillstand fran
upphovsrattsinnehavaren. Felaktig
anvandning—oavsett om det
galler affarer, personlig eller
internt bruk pa féretaget—av
upphovsrattsskyddat material

kan utsatta dig och Black Box

for eventuella civilrattsliga och
straffrattsliga och andra allvarliga
konsekvenser. Vi anvander
tredjepartsprogram enligt
licensavtal som kan begransa
mojligheterna att anvénda och
kopiera dem. Vi ska félja alla
gallande licensbegransningar
avseende anvandning och kopiering
av dessa program.

Normer for upptradande och etik i affarer

anvands och avsldjas bor detta ske i
enlighet med gallande lagstiftning
och foretagets grundprinciper.

Medarbetare som arbetar pa plats
hos en kund eller direkt med en
kunds IT-teknik maste ocksa folja
den kundens sekretesspolicy och
normer.

Om du misstanker att personlig
eller konfidentiell information har
anvants eller avsldjas olampligt
eller att ett datasakerhetsbrott har
begatts bér du omedelbart anmala
dina farhagor via rutinerna for
Policyn for 6ppna dorrar eller till
etikradgivningen.

1
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Att handskas med myndigheterna

Vi satter stort varde pa vara
relationer med federala, delstatliga
och kommunala kunder i hela USA
och andra myndighetsorgan och
byraer 6ver hela varlden.

Vi vardesatter ocksa vara tjana dessa offentliga kunder och galler faktorer som pris, kvalitet,

partnerskap med huvudleverantérer  vill se till att vara medarbetare varde, service och férmagan att

som tjanar dessa kunder. Vi ser det forstar reglerna for att gora affarer genomfdra vara ataganden. Vi

som ett privilegium att erbjuda med myndigheter. ska undvika att ens ge sken av att

vara produkter och tjanster for den affarsbeslut skulle kunna baseras pa

viktiga statliga verksamheten. Nar det galler kunder inom den felaktiga betalningar, favorer, gavor
offentliga sektorn kommer vi att eller gastfrihet.

Vi uppfyller héga etiska normer fatta de basta affarsbesluten pa ett

i alla vara anstrangningar for att arligt satt med integritet nar det

Rakenskaper, register och kommunikation

Vi ska kommunicera korrekt och Vi ska behalla all relevant
sanningsenligt med offentliga kontraktsdokumentation i
kunder i alla e-postmeddelanden, enlighet med alla tillampliga
brev, forslag, 16ften, certifieringar bestammelser och avtalsvillkor.

och avtalsrapporter.

18




Avtal med resultatberoende arvoden

Vi ska f6lja alla lagar och
férordningar som rér
resultatberoende arvoden for att
erbjuda eller fa kontrakt inom den
offentliga sektorn.

Vi kommer inte att sluta nagot
avtal som kan innebara otillbérliga
forsok att paverka tilldelningen av
dessa kontrakt.

Samarbete med granskningsmyndigheter

Under ledning av var juridiska
avdelning kommer vi att samarbeta
till fullo vid alla granskningar
(Inklusive revisioner) av vara
offentliga kontrakt och
underleverantérskontrakt,

Kostnadsposter

Vi ska féra och spara noggranna
journaler om fakturerad tid och
utfort arbete. Vi ska folja alla
lagar, férordningar,

och kommer att [damna all
information, som beddéms lampligt
och nédvandigt, av juridiska
Overtradelser av dessa avtal nar de
kravs enligt regler, kontrakt eller
féretagets policy och rutiner. Som

kontrakt-/underleverantorskontrakt

och féretagets rutiner for
kostnadsrapportering, inklusive
faktureringstid.

Gavor/bidrag/representation

Vi inser att reglerna fér gavor,
gratifikationer och representation
som galler offentliga kunder
skiljer sig mycket fran de som rér
kommersiella kunder. Framfoér allt
inser vi att det ar olagligt och
oetiskt att konkurrera om

arbete med nagot annat an vara
produkter, tjdnster och/eller
I6sningar och ge nagot av

varde for att beléna eller erhalla
gynnsam behandling.

Darfor foreskriver var policy for
gavor och representation att vi

inte, direkt eller indirekt, ska
erbjuda, ge, begara eller ta emot
nagot av varde till eller fran en
person i utbyte mot att soka,
erhalla eller beléna férmanlig
behandling betraffande affarer
med den offentliga sektorn. Vi
ska inte heller erbjuda eller ge
nagot av varde till en person i
utbyte eller for att paverka eller
forsoka paverka en handling av
en statsanstalld, eller ge nagot av
varde -- inte heller med nominellt
varde -- till nagon som ar anstalld
vid en federal, delstatlig eller

Normer for upptradande och etik i affarer

en del av vart samarbete ska vi inte
andra eller radera dokument som
ror dessa avtal utom i enlighet med
etablerade arkiveringskrav eller

pa annat satt som anges av den
juridiska avdelningen.

kommunal myndighet, om detta
inte uttryckligen godkants i forvag
av den juridiska avdelningen.
"Nagot av varde” ar inte begransat
till likvida medel (nagot som
naturligtvis ar forbjudet) utan
omfattar aven maltider, drinkar och
cocktails, hotell, transporter,
underhallning (t.ex. biljetter till
konserter, idrottsevenemang

eller andra evenemang,

green fee-avgifter eller annan
representation), gavor i form av
varor eller tjanster, presentkort och
tjanster -- bland mycket annat.
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Anstalla regeringstjansteman

Vi ska f6lja alla lagar och

regler som galler potentiella
anstallningsdiskussioner och beslut
inklusive anstallning av
regeringstjansteman och
medarbetare. Du maste se

till att sadana diskussioner

ar tillatna enligt lag och av
myndigheten i fraga innan

du ens inleder preliminéra
anstallningsdiskussioner med en
regeringstjansteman.

Organisatoriska intressekonflikter (OCls)

har tillgang till icke-offentlig
information som en del i arbetet
pa uppdrag av en myndighet

om den informationen skulle
ge oss en konkurrensférdel nar
det galler att sluta kontrakt i
framtiden

anger “spelreglerna” under ett
uppdrag at en myndighet (till
exempel genom att skriva
arbetsuttalanden eller

Upphandlingsintegritet

Vi kommer varken att begéra
eller ta emot information om
konkurrenternas bud eller forslag
eller val av kalla (till exempel
information om utvardering av

Produktersattningar

Vi tillhandahaller produkter och
tjanster till kunder inom den
offentliga sektorn som ar helt

i 6verensstammelse med alla
specifikationer, arbetsbeskrivningar
och andra avtalsbestammelser.

interna regeringsfoérslag) nar
sadana atgarder ar férbjudna enligt
lag eller nagon férordning.

Vi gor utbyten av varor,

tjanster eller personal nar det

ar tillatet enligt avtal eller
underleverantérskontraktet och nar
det godkanns i en skriftlig andring
av en behorig representant for
kunden.

specifikationer) for framtida
upphandlingssituationer

har "nedsatt objektivitet”

pa grund av produkt- eller
prestationsutvarderingar eller
liknande som kan fa en inverkan
pa framtida upphandlingar.
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Skydda Black Box

Normer for upptradande och etik i affarer

Vi har alla ett ansvar att skydda Black Box
och foretagets rykte. Det ansvaret kraver
var efterlevnad av foljande bestammelser

I vara normer.

Korrekt bokfoéring och redovisning

Du maste uppratta foretagets
affarsdataposter och rapporter pa
ett korrekt och sanningsenligt satt.
Det innefattar vardagsdokument
som tidrapporteringskort,
reserakningar, tillverkningsjournaler
och bokfoéringsposter samt
kostnadsberakningar och
kontraktsforslag. Integriteten nar
det galler redovisning, teknik,
personal, ekonomi och andra
uppgifter grundar sig pa deras
giltighet, riktighet och fullstandighet.

Skriv inte in information i féretagets
rakenskaper eller handlingar pa ett
satt som avsiktligt déljer, vilseleder
eller maskerar den sanna naturen
av en finansiell eller icke-finansiell

transaktion, ett resultat eller ett
saldo. Du maste folja alla processer
och kontroller for att sakerstalla

riktigheten i vara finansiella resultat.

Om du ombeds att Iamna, granska
eller certifiera information om vara
interna kontroller, ska du lamna

den efterfragade informationen och
svara fullstandigt, korrekt och

i god tid.

Samarbeta alltid och kommunicera
Oppet med medarbetare som
arbetar med internrevision, finans,
juridik eller personal, samt med vara
oberoende revisorer och statliga
utredare. Forsok aldrig att paverka,
tvinga, manipulera eller vilseleda
nagon av dem.

Om du férbereder, aterger eller
intygar att foretagsinformationen ar
korrekt maste du vara noggrann nar
du kontrollerar dess riktighet

och integritet.

21




< BLACK BOX

NETWORK SERVICES

Vanliga fragor

Min arbetsledare sa till mig att
rapportera all tid jag arbetar varje
dag, men sa ocksa att overtid kraver
godkannande i forvag.

Ibland hinner jag inte fardigt utan

att arbeta extra nagra timmar, men
jag har inget forhandsgodkannande,
sa jag anger bara extratiden och
rapporterar inget.

Gar det bra?




Skydd av foretagets tillgangar

Vanliga fragor

Min arbetsledare har sagt att som
tack for min arbetsinsats for en tid
sedan under ett uppdrag ska jag ta
med mig min make/maka ut pa en
trevlig middag och i utgiftsrapporten
ange att det ar en kundmiddag.

Eftersom min arbetsledare godkande
det ar det val ok, eller hur?
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Skyldighet att lamna uppgifter

Var policy ar att lamna fullstandig,
rattvis, korrekt, aktuell och
forstaelig information, i
overensstammelse med alla
tillampliga lagar, regler och
foreskrifter, i alla rapporter och
dokument som vi arkiverar om,

eller levererar till, nagon person,
inklusive statlig myndighet. Du ar
skyldig att vidta [ampliga atgarder
inom ditt ansvarsomrade, for att

hjalpa Black Box vid fullgérandet av

dessa skyldigheter.

Information om foéretaget

Din skyldighet att skydda

Black Box tillgangar inkluderar
upphovsrattsskyddad information,
inklusive immateriell egendom,
som t.ex. affarshemligheter (know-
how, kund- och leverantérslistor,
prissattning och liknande
uppgifter), patent, varumarken
och upphovsratter, samt

affars-, marknadsfoérings- och
ekonomiplaner, konstruktions- och
tillverkningsidéer och processer,
monster, databaser, register,
[6neinformation och eventuella

opublicerade finansiella data och
rapporter. Om nagon utanfér Black
Box ber dig om information om
foretagets stallning i nagon fraga
bor du inte forsdka svara féorutom
nar du har behérighet att goéra

det och du kanner till ratt svar.

Det ar var policy att Idta behoriga
tjansteman svara snabbt och artigt
pa offentliga fragor om Black Box -
inklusive de fran medarbetare,
investerare, myndigheter, pressen
och allmanheten.

Svaren ska vara informativa
utan att kompromissa med
foretagets affarsintressen eller
sakerhetsforpliktelser.

Du ar skyldig att behalla, skydda
och avyttra féretagsinformation,
inklusive register och dokument,

i enlighet med alla tillampliga
rattsliga krav och rutiner rérande
arkivhallande, inklusive eventuella
onskemal om att behalla dokument
fran den juridiska avdelningen eller
IT-avdelningen.

Var alltid mycket forsiktig nar du pratar om
konfidentiell foretagsinformation. Undvik att
diskutera konfidentiell information pa offentliga
platser, nar sa ar mojligt, och dela inte med dig
till familjemedlemmar eller vanner. Om du maste

diskutera eller hantera konfidentiell information i en
offentlig miljo, vidta extra forsiktighetsatgarder mot
oavsiktlig spridning.
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Korrekt anvandning av IT-tillgangar

Foretaget ger dig IT-tillgangar
for anvandning i samband med
ditt arbete, inklusive tillgang

till internet, e-post, datorer,
lagringsmedia (flash-enheter, etc.)
och/eller smarttelefoner. Du har
tidigare fatt ett antal strategier

i fragor som du omfattas av,
inklusive vara sakerhetsrutiner
rorande féretagsinformation och
sociala medier. Du ar ansvarig for
att granska och helt folja dessa
rutiner.

anvander vara IT-tillgangar i
enlighet med alla lagar och
foretagets grundprinciper

skyddar vara IT-tillgdngar mot
stold, forlust, skada, vanvard och
missbruk

anvander lampliga
sakerhetsrutiner for att skydda
bolaget och vara IT-tillgangar

inte skapar, publicerar, visar
eller 6verfor nedsattande,
falskt, trakasserande, obscent,
hotfullt, rasistiskt krankande,
diskriminerande eller olagligt
material

bara tar del av information som
du har behorighet att se

endast anvander Black Box
férvarvade program, som vi har
licens for

inte bryter mot upphovsrattslagar

inte dventyrar integriteten
for medarbetare, kunder,
leverantorer eller annan
konfidentiell information som
foretaget har

Intressekonflikter/affarsmojligheter

En "intressekonflikt” uppstar nar
dina privata intressen pa nagot satt
kommer emellan — eller verkar
komma — emellan Black Box
intressen. En sadan intressekonflikt
kan gora det svart for dig, eller kan
verka gora det svart for dig, att
fatta objektiva och effektiva beslut
i Black Box intresse.

Du ar skyldig att bedriva féretagets
verksamhet pa ett arligt och

etiskt satt, inklusive en etisk och
Oppen hantering av nagon faktisk,
skenbar eller potentiell konflikt
mellan din personliga relationer
och affarsrelationer och Black Box
intressen. Du far inte agera pa ett
satt som ar negativt for foretagets
intressen.

Du maste fatta affarsbeslut som

du, i god tro, tror ar i Black Box
intresse. Innan du goér nagra
investeringar, tackar ja till en ny
befattning eller férman, deltar i
nagon transaktion eller
affarsuppgorelse eller pa annat satt
agerar pa ett satt som skapar eller
verkar skapa en intressekonflikt
med Black Box, maste du goéra en
full redovisning av alla relevanta
fakta och omstandigheter och fa
skriftligt godkdnnande fran
foretagets ekonomichef eller
bolagsjurist. Vissa intressekonflikter
kan uppsta oskyldigt grund av
radande omstandigheter, utan
avsiktlig handling fran din sida. Om
du befinner dig i ett sadant lage
ska du omedelbart anmala detta till
ekonomichefen och bolagsjuristen
for vagledning.

Normer for upptradande och etik i affarer

inte avsiktligt infor skadlig
programvara i vara IT-system

rapporterar krankningar mot
IT-sékerheten till IT-avdelningen
eller till Etikhjalplinjen

anvander sociala medier pa ett
respektfullt, relevant satt som
skyddar foretaget, dess rykte
och dess tillgangar och inte
bryter mot lagar eller nagon
foretagspolicy

Du kan ibland anvanda IT-resurser
for visst personligt bruk, men sadan
anvandning ska vara lamplig och
hallas till ett minimum.

Bolaget forbehaller sig ratten att
Overvaka anvandningen av vara
IT-resurser. Dar det ar tillatet
enligt lokal lagstiftning, utgér din
anvandning av kallor samtycke till
sadan 6vervakning.

Pa samma satt har du en allman
skyldighet att framja Black Box
intressen nar tillfalle att géra

detta uppstar. Darfor ar det
forbjudet att utnyttja, for egen
réakning eller at familjemedlemmar,
affarsmojligheter som du upptacker
pa grund av dina positioner

pa foretaget eller med hjalp

av foretagets egendom eller
information utan féregaende
godkannande av bolagets
verkstallande direktor, ekonomichef
eller bolagsjurist.

Det ar forbjudet att konkurrera,
direkt eller indirekt, med
foretaget eller att vidta atgarder
som kommer att missgynna eller
férsamra Black Box legitima
intressen.
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Vanliga fragor

Jag skulle vilja anlita min
svagerskas foretag att
utfora tjanster at Black Box.

Hennes foretag ar det
basta for jobbet.

Ar det tilldtet?




Efterlevnad av vardepapperslagar/insideraffarer

Vanliga fragor

Under mina samtal med en representant for
foretaget X, en viktig leverantorspartner, horde
jag i fortroende att foretaget X har en ny
produkt som kommer att lanseras nasta manad
som ar betydligt battre an andra produkter pa
marknaden och att foretaget kommer att 6ka
sina intakter vasentligt.

Far jag kopa aktier eller uppmana min syster att
kopa aktier i foretaget X?




< BLACK BOX

NETWORK SERVICES

Nej. Den informationen lamnades till dig i fortroende (och ar
formodligen foremal for ett sekretessavtal mellan Black Box och féretag
X) och inte for personlig vinning. Att kopa aktier eller att rada andra att
kopa aktier pa grundval av den informationen skulle bryta mot dessa
normer (och skada vart rykte som en palitlig partner) och kan anses
bryta mot lagen, att utsatta dig for anstallningsatgarder for brott mot
dessa normer och eventuella civilrattsliga och straffrattsliga pafoljder.

Vara medarbetare

Anstallningsrutiner

Vi har alla ett grundlaggande ansvar
att visa respekt och hansyn for alla vara

medarbetare.

Vi anser att alla medarbetare har annan klass som skyddas av lagen. sarbehandling fér att ge mojlighet

ett egenvarde och vardighet. Vi ska skapa rimliga villkor for till individer i vissa skyddade
kvalificerade individer med kanda grupper i hela organisationen.

Vara anstallningsrutiner, inklusive handikapp, om inte detta skulle

rekrytering, uthyrning, flytt, medfora orimliga svarigheter. Dessa Deltagande i féretags-

befordran, ersattning, formaner normer reglerar alla aspekter av administrerade program erbjuds pa

och uppsagningsrutiner, baseras anstallning inklusive, men inte lika mojligheter-basis.

pa meriter, kvalifikationer och begransat till, val, jobbuppdrag,

férmaga. Vi diskriminerar inte ersattning, arbetsdisciplin,

nar det galler méjligheter till uppsagning och tillgang till

sysselsattning pa grundval férmaner och utbildning.

av ras, hudfarg, religion,

trosuppfattning, kén, nationellt Forutom ett atagande att ge lika

ursprung, alder, funktionshinder, anstallningsmojligheter for alla

veteranstatus, sexuell laggning, kvalificerade individer, har vi

socialbidragsstatus eller nagon etablerat program foér positiv

28



Normer for upptradande och etik i affarer

Vanliga fragor

Jag tror att min
arbetsledare inte
befordrade mig pa

grund av min alder.

Vad kan jag gora?

Om du i god tro tror att du eller nagon annan
medarbetare diskrimineras for sin alder eller nagon
annan orsak som skyddas av lag, bor du diskutera det
direkt med din chef eller personalrepresentant eller
rapportera det till Etikhjalplinjen.

Inga trakasserier

Vart mal ar att erbjuda en saker
arbetsmiljo som ar fri fran alla former
av olagliga trakasserier.

Beteende som anses trakasserande, ursprung, civilstand, alder, mentala Trakasserier innebar beteende
mobbande, krdnkande, tvingande eller fysiska funktionshinder, som en fornuftig person skulle se
eller stérande, daribland sexuella veteranstatus, sexuell laggning, som hotande, skrammande eller
trakasserier, eller ndgra handlingar, socialbidragsstatus eller annat tvingande. Trakasserier kan vara
ord, skamt, nedsattande uttalanden lagligt skydd, eller annat férbjudet icke-verbala, inklusive distribution
eller kommentarer som bygger pa beteende mot andra medarbetare och visning av material som ar
individens kon, ras, hudfarg, kommer inte att tolereras. krankande,visar fientlighet mot en
religion, trosbekannelse, nationellt individ eller grupp, eller ar sexuellt.
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Denna definition innefattar manga
former av krankande behandling
och omfattar kénsrelaterade
trakasserier av en person av samma
kén som den som trakasserar.

Medarbetarna férvantas bete sig
pa ett satt som dverensstammer
med andan och avsikten med
denna policy. Krankande beteende,
inklusive trakasserier, kommer inte
att tolereras, och medarbetarna

underkastelse till eller férkastande
av ett sddant beteende anvands som
grund for beslut om anstallning

sadant bgteer?de skapar en maste rapportera alla trakasserier,
hotfull, fientlig eller antingen som en mottagare eller
krankande arbetsmiljo. observator.

Vanliga fragor

Min arbetsledare gor flera
av oss obekvama med
oforskamda skamt och
kommentarer.

Vad ska jag gora?

Prata med din arbetsledare om hur du kanner. Om du ar
obekvam med att tala direkt med arbetsledaren, kan du prata
med din personalrepresentant eller rapportera till Etikhjalplinjen.
Vi tolererar inte trakasserier eller en fientlig arbetsmilj6é dar
medarbetarna kanner sig hotade eller skramda.
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Vanliga fragor

Jag ar en kvinnlig medarbetare.

Min manliga medarbetare lamnar
upprepade kommentarer om mitt
utseende som gor mig mycket obekvam.
Jag har bett honom att sluta, men han
fortsatter.

Vad ska jag gora?

Sakerhet pa arbetsplatsen
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Anvandning av tjanstgoringstid

Du har en klar skyldighet att
anvanda tiden som Black Box
betalar dig pa ett produktivt

satt. Din arbetstid bor agnas at
verksamhet med direkt anknytning
till Black Box verksamhet eller till
verksamhet som godkants av din
arbetsledare.

Obehorig forsaljning, handel eller Foérdelning av personliga
byteshandel av varor till andra meddelanden, broschyrer,

pa foretagets lokaler ar inte reklammaterial eller nagon annan
tillaten. Inte heller ar deltagande i, typ av personlig litteratur under
organiserade av eller insamling till arbetstid eller i arbetsomradet
kommersiella lotterier eller annan motverkas.

spelverksamhet, eller genomférande
av personlig affarsverksamhet pa
arbetstid tillaten.

Konfidentiell information om medarbetarna/sekretess

Vi kan samla in personlig

information om vara medarbetare
for att uppfylla juridiska krav eller
for att gora det mojligt for oss att

bedriva var verksamhet. Var och en

av oss har ett ansvar att skydda
sekretess, integritet och sakerhet
nar det galler nuvarande eller fére

Varvande av kunder

Foretagets kundbas med
kundlistan, kontakter och
kundinformation ar vardefulla
tillgangar. Du far inte, direkt
eller indirekt, kontakta, gora
avsldjanden till, locka, ge tjanster
till eller [Amna forslag eller

detta medarbetares personliga
information och far endast anvanda
den for legitima affarsmassiga skal

i enlighet med alla tillampliga

lagar och principer, inklusive

alla tillampliga sekretess-och
dataskyddslagar.

presentationer pa eventuella
kunder eller utsikter for

Black Box, eller hjalpa andra att
gobra detsamma, fér ndgon annan
anledning an pa uppdrag

av Black Box.
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Missbruk

Vi arbetar hart for att tillhandahalla
och uppratthalla en saker och
halsosam arbetsmiljé. Att anvanda
eller vara paverkad av illegala
droger eller alkohol pa jobbet kan
innebara allvarliga arbetsmiljorisker.

Med undantag for laglig, mattlig
och ansvarsfull alkoholkonsumtion
under legitim representation

ar alkohol eller illegala droger
inte tillatna pa arbetsplatsen,
arbetsstallet eller i foretagets
fordon, inklusive personbilar
som anvands i foretagets
verksamhet. Nar du befinner dig
pa arbetsplatsen eller bedriver
verksamhet for Black Box, far du
inte salja, distribuera eller inneha
alkohol eller illegala droger.

For att garantera en saker och
halsosam arbetsmiljé kan du bli
ombedd att [amna prover (t.ex.
urin och/eller blod) for att faststalla
otillaten eller olaglig anvandning
av narkotika och alkohol. Du kan
ocksa fa gora ett alkohol- och/
eller drogtest for att uppfylla
o6verenskommelser i kundavtal.

Remiss for radgivning eller
rehabilitering och
tillfredsstallande behandling

Avstangning utan 16n

Uppsagning

Juridiska fragor

Dessa normer ar ett uttalande av
Bolagets grundlaggande principer,
riktlinjer och tillampliga forfaranden.

Foretaget ska genom sin styrelse,
dess vd, ekonomichef eller
bolagsjurist, i forekommande fall,
halla varje medarbetare ansvarig for
brott mot dessa normer. Paféljder
for varje typ av krankning kan
omfatta att man befrias fran sitt
uppdrag och/eller uppsagning.
Dessutom kan féretaget, med i
enlighet med tillamplig lag, redovisa
krankningar till lampliga statliga
myndigheter. Foretaget ska avgora,
eller utse lampliga personer for

att avgora, lampliga atgarder som

pafoljd for eventuella brott mot
normerna.

Normerna ar inte avsedda for, och
skapar inga rattigheter f6r ndagon
medarbetare, bestallare, forsaljare,
leverantor, konkurrent eller
aktieagare i foretaget eller nagot
annat person eller enhet.

Efterlevnaden av alla bestammelser
i dessa normer av nagon
styrelseledamot eller ekonomichef
kan bara friskrivas av bolagets

Normer for upptradande och etik i affarer

Arbetsledare/chefer ansvarar

for att 6vervaka medarbetarnas
arbetsinsats. | de fall kemiskt
missbruk misstanks eller dar det

ar tydligt att medarbetaren ar
synligt paverkad boér arbetsledaren/
chefen kontakta dennes
personalrepresentant.

styrelse. Efterlevnad av alla andra
gruppmedlemmar kan friskrivas

av vd, i varje fall i enlighet med
alla lagar, och vid full redovisning
av alla relevanta fakta av den
medarbetare som soker ett sddant
undantag. Alla sddana undantag
ska omedelbart redovisas som och
i den utstrackning som kravs enligt
tillamplig lag eller foreskrifter.
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