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CONMUTADORES Y EXTENSORES KVM 
PRODUCTOS TECNOLÓGICOS

Considere estas personas famosas involucradas en violaciones 
de la seguridad: Marco Junio Bruto, Benedicto Arnold y Edward 
Snowden. ¿Qué tienen en común estas personas? Todos ellos 
eran personas de confianza. 
 
En el vertiginoso mundo de las TI de hoy en día, necesita saber 
en quién puede confiar para mantener sus servidores y datos 
seguros, incluso en aplicaciones no militares. Ponga a prueba sus 
sistemas con los conmutadores KVM se8guros que proporcionan 
seguridad de punto final de grado militar y a prueba de 
manipulaciones. 
 
Añada otra capa de seguridad física retirando los PC del escritorio 
y asegurándolos en una sala de servidores cerrada con un 
número limitado de personas que tengan acceso. Los extensores 
Black Box Emerald® pueden extender el control a través de 
fibra o CATx hasta el escritorio, mejorando al mismo tiempo la 
accesibilidad del servicio. Añada un conmutador KVM seguro 
para alternar entre ordenadores de diferentes redes con distintos 
niveles de seguridad.

Características/beneficios 

• Bloquear las amenazas derivadas de 
la compartición y conmutación de 
dispositivos periféricos vulnerables,  
no fiables o no autorizados

• Eliminar los exploits de periféricos, las 
fugas de información, las escuchas, 
la transmisión de señales, el malware 
informático y la manipulación de 
hardware y firmware

• Permitir el uso compartido de periféricos 
de forma segura en diferentes 
dominios/redes de seguridad. Evitar 
que funciones como Finanzas, RRHH 
y otras funciones administrativas 
accedan inadvertidamente a información 
clasificada o de alto secreto. Impedir 
que se “infecten” esos servidores de alto 
secreto con una unidad flash USB o un 
archivo adjunto de correo electrónico.

• Bloquee los dispositivos USB no 
autorizados y permita el cambio seguro 
de tarjetas inteligentes y dispositivos 
biométricos entre ordenadores

• Convierta el teclado en una de un 
solo sentido. No puede registrar las 
pulsaciones de teclas, almacenarlas y 
enviarlas una vez conectado a otro PC 
en una red diferente

• Los conmutadores KVM seguros, 
sellados y a prueba de manipulaciones, 
son inmunes a la programación y 
actualización

Proteja sus sistemas informáticos críticos
Conmutadores y extensores KVM seguros de grado militar

Aplicaciones: 

Plantas de energía, agua 
Plantas de agua, cualquier servi-
cio público

Prisiones

Modelización científica

Bancos e instituciones 
financieras

Transporte

Petróleo, gas y química

Departamentos de policía 
(Seguridad Pública)

Sanidad

Automoción 
Fabricación

http://Blackbox.com
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SOBRE LA CAJA NEGRA
Black Box® es un proveedor de soluciones informáticas de confianza que ofrece productos tecnológicos de vanguardia y 
servicios de consultoría de primera clase a empresas de todo el mundo en todos los sectores. La amplitud de nuestro alcance 
global y la profundidad de nuestra experiencia aceleran el éxito del cliente aceleran el éxito de los clientes al unir personas, ideas 
y tecnología para resolver problemas empresariales del mundo real.

Diagrama de aplicación
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Para saber más sobre nuestra gama de conmutadores KVM seguros y la tecnología de conmutación matricial KVM para 
empresas, visite blackbox.com/securekvm

Producto destacado

Conmute de forma segura entre varios ordenadores en una sala de equipos remota. 

KVS4-2004HVX 

KVM seguro
Switch

Opciones de vídeo:
4K Display Port

4K Display Port con MST
4K DP/HDMI Flexport

4K HDMI
DVI HD

Monitor simple / doble
Monitor único Quad View

Confidencial No se puede 
confiar en

De  
confianza

Cliente
Base de 

datos

Modelos destacados de conmutadores KVM seguros

Nombre Número de pieza

4 puertos, doble monitor, FlexPort 
HDMI/DisplayPort

KVS4-2004HV

4 puertos, doble monitor, FlexPort 
HDMI/DisplayPort, CAC

KVS4-2004HVX

4 puertos, doble monitor,  
DisplayPort

KVS4-2004V

4 puertos, doble monitor, Display-
Port, CAC 

KVS4-2004VX

8 puertos, doble monitor, DVI-I KVS4-2008D
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